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TITRE DE LA FORMATION : 

RGPD & SYSTEMES D’INFORMATION : INTEGRATION DES EXIGENCES DE PROTECTION DES DONNEES DANS L’IT.

OBJECTIFS : 

· Comprendre les interactions entre le RGPD et les systèmes d’information ;
· Savoir identifier les exigences légales et techniques pour sécuriser les données personnelles ;
· Savoir mettre en place des mesures techniques et organisationnelles conformes au RGPD ;
· Appliquer le principe de « Privacy by Design & by Default » dans les projets IT ;
· Maitriser la gestion des violations de données et la réponse aux incidents ;
· Intégrer la protection des données dans l’architecture des systèmes d’information ;
· Se préparer aux audits et contrôles de la CNIL en matière de cybersécurité et RGPD.

PUBLIC VISÉ : 

Cette formation s’adresse principalement aux professionnels évoluant dans différents secteurs comme suit :
· DSI, RSSI, administrateurs systèmes & réseau ;
· DPO & responsables conformité ;
· Développeurs & chefs de projet IT ;
· Juristes ;
· Consultants en cybersécurité et en gouvernance des SI ;
· Toute personne impliquée dans la gestion de la protection des données au sein du SI.

DURÉE DE LA FORMATION : 

35 heures (PRESENTIEL).



MOYENS PÉDAGOGIQUES, TECHNIQUES D’ENCADREMENT MISE EN ŒUVRE :

· Présentations interactives avec supports visuels et démonstrations ;
· Études de cas concrets liés à la protection des données dans un SI ;
· Exercices pratiques et mises en situation ;
· Utilisation d’outils techniques pour la gestion et la sécurisation des données ;
· Encadrement par un expert en protection des données et en cybersécurité.

DISPOSITIFS DE SUIVI ET D’ÉVALUATION DE LA FORMATION : 

· Évaluation continue tout au long de la formation via des quiz, des études de cas et des mises en situation pratiques ;
· Examen final pour évaluer la compréhension des stagiaires ;
· Remise d’un certificat de formation « RGPD & SYSTEMES D’INFORMATION » après validation des compétences acquises. 

CONNAISSANCES PRÉALABLES REQUISES : 

Aucune connaissance préalable et spécifique n’est requise pour suivre cette formation. Cependant, une certaine familiarité avec les principes généraux du RGPD et la gestion des données personnelles serait bénéfique pour en faciliter l’appréhension. 

Ce programme de formation complet sur le RGPD & SYSTEMES D’INFORMATION prépare les participants à identifier et analyser les risques liés aux traitements de données au sein des infrastructures IT, à intégrer les exigences de sécurité et de conformité dans les systèmes d’information, et à mettre en place une gouvernance efficace des données personnelles conforme aux attentes de la CNIL. 

CONTENU DE LA FORMATION : 

Programme de formation sur 5 jours intégrant une formation avancée sur le Règlement Général sur la Protection des Données (RGPD) et une maîtrise complète de l’intégration des exigences RGPD dans la gestion et la sécurisation des Systèmes d’Information. Ce programme est conçu pour offrir une compréhension approfondie de ces deux domaines essentiels, avec un équilibre entre théorie, discussions interactives et études de cas.

JOUR 1 : introduction au RGPD & impact sur les SI

MATIN
· Rappel des principes fondamentaux du RGPD
· Enjeux des systèmes d’information dans la gestion des données personnelles
· Cartographie des traitements et des flux de données dans un SI


APRES-MIDI
· Les bases légales et la gestion du consentement dans un SI
· Impact du RGPD sur l’architecture des systèmes d’information
· Étude de cas : analyse des données stockées et traitées par un SI

JOUR 2 : intégration du RGPD dans un PRA/PCA

MATIN
· Sécurité des données personnelles : principes fondamentaux et normes applicables
· Chiffrement, pseudonymisation et anonymisation des données
· Gestion des accès et des identités (IAM, MFA, segmentation réseau)

APRES-MIDI
· Protection contre les fuites de données (DLP, logs, monitoring)
· Gestion des sauvegardes et restauration de données en conformité avec le RGPD
· Atelier pratique : audit de sécurité et identification des failles dans un SI

JOUR 3 : sécurisation et résilience des données

MATIN 
· Application des principes de Privacy by Design & by Default dans le développement
· Bonnes pratiques en cybersécurité pour protéger les données personnelles 
· Bonnes pratiques pour garantir la protection des données dès la conception

APRES-MIDI
· Gestion des violations de données : obligations, délais et actions correctives
· Plan de gestion des incidents et notification CNIL 
· Étude de cas : simulation de violation de données et mise en œuvre des procédures

JOUR 4 : intégration des AIPD dans la gouvernance

MATIN
· Comment préparer un audit CNIL sur les SI
· Documentation et registres obligatoires (registre des traitements, PIA)
· Rôles et responsabilités des acteurs IT face aux exigences du RGPD

APRES-MIDI
· Audit technique d’un système d’information : points de vigilance et recommandations
· Atelier : auto-évaluation de la conformité d’un SI
· Retours d’expérience et discussion autour des contrôles CNIL récents
JOUR 5 : audit & évaluation des AIPD

MATIN 
· Test final sous forme de quiz
· Étude de cas transversale : sécurisation et gouvernance d’un SI en conformité RGPD
· Évaluation des connaissances et retours sur les points clés

APRES-MIDI
· Présentation des travaux en groupe et feedback personnalisé
· Validation des acquis et certification de formation
· Échange et conseils pour la mise en application des connaissances en entreprise

Ce programme est flexible et peut être adapté en fonction des besoins spécifiques des participants ou de l'organisation. Les sessions théoriques seront complétées par des études de cas réelles, des discussions de groupe, et des feedbacks individuels pour assurer une compréhension complète et une application pratique des concepts abordés.
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